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Romain Tartiére

Infame (Free)BSDiste (romain@)
Je casse des trucs

Expérience PKI :
> Girilles
» CPS
» HDS
> opus-codium/pakotoa

> Puppet

« C’est peut-étre évident pour vous, mais
ca ne l’est pas pour tout le monde »



http://github.com/opus-codium/pakotoa
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TLS Crash Course

Se protéger des menaces qui ciblent les internautes

Se protéger des menaces qui ciblent les fournisseurs de services

Se protéger en temps qu’internaute

Configurations pour les développeur-ses et administrateur-trices systemes

Eviter les probléemes
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TLS Crash Course
Qu’est-ce-que TLS?
Anatomie d’une clé RSA
Anatomie d’un certificat X.509
Etablissement d’une connexion TLS
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Qu’est-ce-que TLS?

RFC 2246 The TLS Protocol Version 1.0 (1999)
https://tools.ietf.org/html/rfc2246

RFC 4346 The Transport Layer Security (TLS) Protocol Version 1.1 (2006)
https://tools.ietf.org/html/rfc4346

RFC 5246 The Transport Layer Security (TLS) Protocol Version 1.2 (2008)
https://www.bortzmeyer.org/5246 .html
https://tools.ietf.org/html/rfc5246

RFC 8446 The Transport Layer Security (TLS) Protocol Version 1.3 (2018)
https://www.bortzmeyer.org/8446.html
https://tools.ietf.org/html/rfc8446

The Rocky Road to TLS 1.3 and better Internet Encryption, Hanno Bock
https://media.ccc.de/v/35c3-9607-the_rocky_road_to_tls_1_3_and_better_internet_encryption


https://tools.ietf.org/html/rfc2246
https://tools.ietf.org/html/rfc4346
https://www.bortzmeyer.org/5246.html
https://tools.ietf.org/html/rfc5246
https://www.bortzmeyer.org/8446.html
https://tools.ietf.org/html/rfc8446
https://media.ccc.de/v/35c3-9607-the_rocky_road_to_tls_1_3_and_better_internet_encryption
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Anatomie d’une clé RSA

Deux parties :

1. Une clé publique;

2. Une clé privée.

Pour the IT crowd
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Eviter les problémes
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Anatomie d’un certificat X.509

» Un sujet (subject, e.g. /CN=example.com);

> Un émetteur (issuer, e.g. /CN=Root CA/0=Acme Inc);
» Une date de début de validité (not-before);

» Une date de fin de validité (not-after);

> Une clé publique (celle du sujet);

» Des extensions;

> etc.

Le tout signé avec la clé privée de I’émetteur.
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Anatomie d’un certificat X.509

L’émetteur joue le role de tiers de confiance.

Lorsque le suject et I’émetteur sont identiques, on parle de certificat auto-signé.
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Anatomie d’un certificat X.509

ONONONOMONO,
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Etablissement d’une connexion TLS

1. Handshake TCP;

3. Handshake TLS;
» Choix de la version de TLS utilisée;
» Choix des algorithmes de chiffrement;
> Echange des certificats;

» Vérification de la validité de la chaine de certification :

v

Identité du serveur;

» Certificats en cours de validité;
> Certificats non révoqués;
| 4

Pour the IT crowd
000000

Possibilité de remonter du certificat jusqu’a une AC de confiance.

» Création d’une clé de session.

4. Communication chiffrée avec la clé de session.

Eviter les problemes
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Etablissement d’une connexion TLS

TLS 1.2 (Full Handshake) TLS 1.3 (Full Handshake)
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https://blog.cloudflare.com/introducing-tls-1-3/
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Se protéger des menaces qui ciblent les internautes
Redirigier HTTP vers HTTPS
Activer HTTP Strict Transport Security (HSTS)
Précharger HSTS
Configurer TLS 1.2 et supérieur uniquement
Configurer la confidentialité persistante
Vérifier le support d’Online Certificate Status Protocol (OCSP)
Configurer 'agrafage OCSP (OCSP Stappling)
Demander OCSP Must Stapple
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Redirigier HTTP vers HTTPS

Un seul hote virtuel qui écoute sur le port 80.

<VirtualHost *:80>

RewriteEngine On

RewriteRule ~(.*)$ https://%{HTTP_HOST}$1 [R=301]
</VirtualHost>

301 : Moved Permanently
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Activer HTTP Strict Transport Security (HSTS)

Strict-Transport-Security:
max-age=500max-age=3600max-age=63072000; includeSubDomains

https://ssl-config.mozilla.org/

Eviter les problémes
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https://ssl-config.mozilla.org/
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Précharger HSTS

Strict-Transport-Security: max-age=63072000;includeSubDomains;preload

Puis faire une demande : https://hstspreload.org/


https://hstspreload.org/
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Configurer TLS 1.2 et supérieur uniquement

Recommandations de sécurité relatives a TLS, ANSSI

https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-tls/

Extrait des recommandations (2016, donc antérieures a TLS 1.3) :
R1 Restreindre la compatibilité en fonction du profil des clients;
R2 Utiliser des composants logiciels a jour;
R3 Utiliser uniquement TLS 1.2;
R3- Privilégier TLS 1.2 et tolérer TLS 1.1 et TLS 1.0;
R3—— Privilégier TLS 1.2 et tolérer TLS 1.1, TLS 1.0 et SSLv3.


https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-tls/
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Configurer TLS 1.2 et supérieur uniquement

En 2019 : Privilégier TLS 1.3 et tolérer TLS 1.2
SSLProtocol TLSv1.3 +TLSv1.2

https://ssl-config.mozilla.org/

Eviter les problémes
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https://ssl-config.mozilla.org/
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Configurer TLS 1.2 et supérieur uniquement

Summary

‘Overall Rating

Protocol Support

Key Exchange

Cipher Strength

No support for TLS 1.2, which is the
only secure protocol version. MORE »

Visit our documentation page for guides, are
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Configurer la confidentialité persistante
Forward Secrecy (FS) / Perfect Forward Secrecy (PFS)

Que se passe-t-il si le serveur est compromis ?
Que se passe-t-il si la clé privée est compromise ?

Que se passe-t-il si les clés de sessions sont compromises ?

TLS 1.3 Systématique;

TLS < 1.2 1l faut prioriser les algorithmes de chiffrement
qui le permettent.

Pour the IT crowd
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Infographie : A.J. Han Vinck,
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https://commons.wikimedia.org/wiki/File:Diffie-Hellman_Key_Exchange_(fr).svg?uselang=fr
https://commons.wikimedia.org/wiki/File:Diffie-Hellman_Key_Exchange_(fr).svg?uselang=fr
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Configurer la confidentialité persistante
Forward Secrecy (FS) / Perfect Forward Secrecy (PFS)

SSLHonorCipher(Order off

SSLCipherSuite ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES12
8-GCM-SHA256 : ECDHE-ECDSA-AES256-GCM-SHA384 : EC
DHE-RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-CHACHA2
0-POLY1305: ECDHE-RSA-CHACHA20-POLY1305 : DHE-RS
A-AES128-GCM-SHA256 : DHE-RSA-AES256-GCM-SHA384

https://ssl-config.mozilla.org/


https://ssl-config.mozilla.org/
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Vérifier le support d’Online Certificate Status Protocol (OCSP)

RFC 6960
https://www.bortzmeyer.org/6960.html
/ Serveur
Client %
good/revoked/unknown Répondeur OCSP



https://www.bortzmeyer.org/6960.html
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Vérifier le support d’Online Certificate Status Protocol (OCSP)

% openssl x509 -noout -ocsp_uri -in cert.pem
http://ocsp.int-x3.letsencrypt.org
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Configurer I’agrafage OCSP (OCSP Stappling)

Serveur

_—

Client certificat + status good/revoked/unknown

Répondeur OCSP
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Configurer I’agrafage OCSP (OCSP Stappling)

SSLUseStapling On
SSLStaplingCache "shmcb:logs/ssl_stapling(32768)"

https://ssl-config.mozilla.org/

Eviter les problémes
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https://ssl-config.mozilla.org/
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Demander OCSP Must Stapple

Extension X.509 définie dans la RFC 6066 (Section 8) :
https://tools.ietf.org/html/rfc6066#section-8

OCSP_MUST_STAPLE='yes'

Pour the IT crowd
000000

Eviter les problémes
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https://tools.ietf.org/html/rfc6066#section-8
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Se protéger des menaces qui ciblent les fournisseurs de services
Configurer DNS Certification Authority Authorization (CAA)
Configurer DNS-based Authentication of Named Entities (DANE)
Configurer HTTP Public Key Pinning (HPKP)

Conserver la clé privée lors des renouvellements
Exiger Certificate Transparency
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Configurer DNS Certification Authority Authorization (CAA)

RFC 6844
https://www.bortzmeyer.org/6844.html

Vérification obligatoire depuis 8 septembre 2017
example.com. CAA O issue "letsencrypt.org"

example.com. CAA O issuewild ";"
example.com. CAA O iodef "mailto:securityQexample.com"


https://www.bortzmeyer.org/6844.html
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Configurer DNS-based Authentication of Named Entities (DANE)

RFC 6698
https://www.bortzmeyer.org/6698.html

c] MX 10 mx

mx A 88.161.59.228

mx AAAA 2a01:e35:8a13:be40:6631:50ff:fed3:111d

_25._tcp.mx TLSA 3 1 1 d8aac0d602e5532136ffb9e368fbc3c9a7a4b694340800
b08731bcc09099a925

Nécessite que la zone soit signée par DNSSEC


https://www.bortzmeyer.org/6698.html
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Configurer HTTP Public Key Pinning (HPKP)

RFC 7469
https://www.bortzmeyer.org/7469.html

Similaire 8 DANE mais dans HTTPS.

Public-Key-Pins: max-age=604800; pin-sha256="QWgsIGlsIGZhdX(QgcXV1IGpl
IGTDgXBsb211IMOnYSA/"

Trust On First Use (TOFU)


https://www.bortzmeyer.org/7469.html
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Conserver la clé privée lors des renouvellements

PRIVATE_KEY_RENEW='no'
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Exiger Certificate Transparency

RFC 6962

https://www.bortzmeyer.org/6962.html

https://crt.sh/

Certificates

crt.shiD

1817391835
1772532303

834601991
821824312

Logged At T
2019-08-28
2019-08-15
2018-10-08
2018-10-05
2018-05-25
2018-05-21
2017-08-03
2015-10-01
2014-10-22
2013-11-22
2013-03-26

Criteria Identity = "www.tefenua.gov.pf’

Not Before Not After Issuer Name

2019-08-15 2021-08-14 C=FR, O=DHIMYOQTIS, OU=0002 48146308100036, 2.5.4.97-NTRFR-48146308100036, CN=Certigna Services CA
2019-08-15 2021-08-14 C=FR, O=DHIMYOTIS, OU=0002 48146308100036, 2.5 4 97=NTRFR-48146308100036, CN=Certigna Services CA
2018-10-05 2020-10-04 C=FR, O=Certinomis, 2.5.4.97=NTRFR-433998903, CN=Certinomis - Web CA

2018-10-05 2020-10-04 C=FR, O=Certinomis, 2.5.4.97=NTRFR-433998903, CN=Certinomis - Web CA

2018-05-21 2018-10-06 C=US, O=DigiCert Inc, OU=www.digicert.com, CN=Thawte RSA CA 2018

2018-05-21 2018-10-06 C=US, O=DigiCert Inc, OU=www.digicert.com, CN=Thawte RSA CA 2018

2017-08-03 2018-10-06 C=US, O="thawte, Inc.", CN=thawte SSL CA - G2

2015-09-24 2018-09-23 C=US, O="thawte, Inc.", CN=thawte SSL CA - G2

2014-10-08 2015-10-08 C=US, O="thawte, Inc.", CN=thawte SSL CA - G2

2013-10-17 2014-10-17 C=US, O="Thawte, Inc.". CN=Thawte SSL CA

2012-10-16 2013-11-21 C=US, 0="Thawte, Inc.", CN=Thawte SSL CA



https://www.bortzmeyer.org/6962.html
https://crt.sh/
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Eviter les problemes
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Se protéger en temps qu’internaute
Accéder aux paramétres avancés de Firefox
Autoriser TLS 1.2 et supérieur uniquement
Désactiver les mécanisme des restauration de sessions
Indiquer explicitement les sites non sécurisés
Désactiver les noms de domaines internationalisés
Tester son navigateur



TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Eviter les problemes
0000000 0000000000000 00000 @®00000 000000 00000000

Accéder aux parametres avancés de Firefox

Dans Firefox, ouvrir 'URI :
about:config

Source : https://github.com/opus-codium/puppet-firefox/wiki


https://github.com/opus-codium/puppet-firefox/wiki

TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Eviter les problémes
0000000 0000000000000 00000 O@0000 000000 00000000

Autoriser TLS 1.2 et supérieur uniquement

security.tls.version.min=3

Valeurs supportées :
1 TLS 1.0 (valeur par défaut)
2 TLS 1.1
3 TLS 1.2
4 TLS 1.3

TLS 1.0 et 1.1 déja dépréciés dans Firefox Nightly. Suppression en Mars 2020 :
https://hacks.mozilla.org/2019/05/t1ls-1-0-and-1-1-removal-update/


https://hacks.mozilla.org/2019/05/tls-1-0-and-1-1-removal-update/
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Désactiver les mécanisme des restauration de sessions

security.tls.enable_Ortt_data=false
security.ssl.enable_false_start=false

Eviter les problémes
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Indiquer explicitement les sites non sécurisés

security.
security.
security.
security.

insecure_connection_icon.enabled=true
insecure_connection_icon.pbmode.enabled=true
insecure_connection_text.enabled=true
insecure_connection_text.pbmode.enabled=true

Eviter les problemes
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Désactiver les noms de domaines internationalisés

Eviter les problémes
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4
IDN Punycode

wikipedia.org wikipedia.org
wikipedia.org xn-wkd-8cdx9d7hbd.org

network.IDN_show_punycode=true I I p E
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Tester son navigateur

Qualys SSL Labs — Projects / SSL Client Test
https://www.ssllabs.com/ssltest/viewMyClient.html

Home  Projects  QualysFreeTral  Contact

@ Qualys. ssi Labs

Other User Agents »

Protocol Support

gent has good prot

Logjam Vulnerability

FREAK Vulnerability

&

POODLE Vulnerability

Your user agent s not vulnerable.
iformaton shout s POODLE atck, e e

s g pos

Eviter les problémes
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https://www.ssllabs.com/ssltest/viewMyClient.html
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Configurations pour les développeur-ses et administrateur-trices systemes
Configurer son navigateur
Tester ses services
Générer des configurations
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Configurer son navigateur

security.mixed_content.block_display_content=true
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Tester ses services

SSL Server Test (Powered by Qualys SSL Labs)
https://wuw.ssllabs.com/ssltest/

@ Qualys. ssL Labs Home  Projects  Qualys FreeTril  Contact

SSL Report: romain.blogreen.org (ss.161.59.228)

Summary

At =

: RSA 4096 bits (

Pour the IT crowd
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Eviter les problémes
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https://www.ssllabs.com/ssltest/
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Tester ses services

Hardenize
https://www.hardenize.com/

GHardenize

Public Report | blogreen.

blogreen.org
BsmGuUT © &

Domain

< Name servers .
« oNsseC .
v om .
Email

« Maisevers .
SECURE TRANSPORT (SMTP)

vrs .
© Ceritcates .
« TASTS .
< TsRPT -
 DANE .
AUTHENTICATION AND PoLcY

v F .
 DMARC .
www

PRoTocoLs

« HTTP (80) .
v HTTPS (443) L)

Pour the IT crowd
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VOME  PRODUCT  DASHBOARDS  BLOG  LABS  ABoUT | | SONMATGLST

WEB SECURITY OVERVIEW

@ nres

ightplc, 2 well a provits corfenialty and cantent negrity.Sites that
orit support HITPS may expase sensitivedata snd have their pages
e and subverted

©

©

©

HTTPS Redirection
To deploy HTTPS properl,web stes must edirct al unsafe
(plaitext) vafc 1o the encrypted varian T approach ensures
#at oo sensitivedatais exposed and that urther securty
technologies can e acthated.

HTTP Strict Transport Security
HITP St

Foralsites
® vy ot

Foralsites
Py —
® Lamssronr

instrcts browsers to femember sites that use encrytion snd
entorce st secueity requirements. Without HSTS,active network.
atacks are easy o cary out

HSTS Preloaded

s of HSTS, which means thatstictsecuety can b enforced ever
on the st visit. This approsch provides best HTTPS secusity
avaiable today

(@) Content Security Policy

Content Secusity Poiy (CSP) is 1 aiions secuiy lyer thal erables

altacks such s cross e scripung.

Forimportan ites
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Tester ses services

ImmuniWeb
https://wuw.immuniweb.com/ssl/

Summary of blogreen.org:443 (HTTPS) SSL Security Test

g e et Tt ring th e 2 moncr:

Your final score

Date/Time:  September 28th 2010, 2350 ~ \
Sowcelp:  88te150228443 11 + (¥ =
Type: HTTRS. Refresh test Download report

| T o [

Web Security in a Swiss Army Knife

from $90 per month

/
Asset Inventory _ _ Security Ratings

Web Security Testing - Compilance Monitoring
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Tester ses services

testssl.sh
https://github.com/drwetter/testssl.sh



https://github.com/drwetter/testssl.sh
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Générer des configurations

https://ssl-config.mozilla.org/

SSL Conﬁguratlon Generator

Server Software Mozilla C

Apache mysaL Mo Server Version  1.17.0
AW AL neinx

AVSELD Oracle HTTP OpenssLversion | 1.1.1c
Caday Postfx

Dovecot PostgresaL Miscellaneous
Haproxy Traefk veta)

ighttpd

¥ | HTTP Stict Transport Securlry

v | oCsP staping

nginx 1.17.0, intermediate conﬁg, OpenSSL L 1 1c

fox 27, Andiroid 4.4.2, Cheome 31, Bdge, E 11 on Windows 7, Java 531, OpenSSL. 10, Opera 20, and Safari
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Eviter les problémes
Fournir une chaine de certification compléte
Monitorer les certificats
Ne patchez pas Apache
Ne patchez pas OpenSSL
Cloudflare?
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Fournir une chaine de certification compléte

ONONONOMONO,
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Fournir une chaine de certification compléte

SSLCertificateChainFile "/usr/local/etc/dehydrated/certs/example.org/
chain.pem"
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Monitorer les certificats

el Certificat

Général Détails Chemin daccés de certification

@a Informations sur le certificat

La date de ce certificat a expiré ou il n’est plus valide.

Délivré a: tiarenct.banque-tahiti.pf

Délivré par Thawte TLSRSACAGL

valide du 25/09/2018 au 26/05/2019

Dédaration de [€metteur

Pour the IT crowd
000000

Eviter les problémes
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Monitorer les certificats

+ Stéphane Bortzmeyer @ Suivre
@bortzmeyer( don.gougere.fr

Millioniéme rappel : surveillez automatiquement les dates d'expiration de
vos certificats mastodon.social/

Et ne croyez pas la pub qui dit que Let's Encrypt, c'est automatique, vous
n'avez rien a faire. #ceinture #bretelles

https://www.bortzmeyer.org/tester-expiration-certifs_html

https://mastodon.gougere.fr/@bortzmeyer/101539298162775223

Eviter les problémes
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Monitorer les certificats

Les certificats expirent (not-after).
Lorsqu’un certificat est renouvelé, les services qui I'utilisent doivent le recharger.
Le probléme existe aussi pour les certificats intermédiaires.

https://www.bortzmeyer.org/tester-expiration-certifs.html


https://www.bortzmeyer.org/tester-expiration-certifs.html
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Ne patchez pas Apache
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Ne patchez pas OpenSSL
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Cloudflare?



Prochain rendez-vous :

Distribution de la confiance dans les infrastructures a clés publiques
Gaétan Bisson, Romain Tartiére

TAHITI

https://www.clusir-tahiti.org/
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