
TLS/HTTPS : Au-delà du certificat X.509 1

9 octobre 2019

1https://romain.blogreen.org/files/tls-https-au-dela-du-certificat-x-509.pdf

https://romain.blogreen.org/files/tls-https-au-dela-du-certificat-x-509.pdf








Romain Tartière

Infâme (Free)BSDiste (romain@)

Je casse des trucs

Expérience PKI :
▶ Grilles
▶ CPS
▶ HDS
▶ opus-codium/pakotoa
▶ Puppet

« C’est peut-être évident pour vous, mais
ça ne l’est pas pour tout le monde »

Photo : Ollivier Robert

http://github.com/opus-codium/pakotoa


TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Éviter les problèmes

Plan

TLS Crash Course

Se protéger des menaces qui ciblent les internautes

Se protéger des menaces qui ciblent les fournisseurs de services

Se protéger en temps qu’internaute

Configurations pour les développeur·ses et administrateur·trices systèmes

Éviter les problèmes



TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Éviter les problèmes

Plan

TLS Crash Course
’est-ce-que TLS ?
Anatomie d’une clé RSA
Anatomie d’un certificat X.509
Établissement d’une connexion TLS
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’est-ce-que TLS ?

RFC 2246 The TLS Protocol Version 1.0 (1999)
https://tools.ietf.org/html/rfc2246

RFC 4346 The Transport Layer Security (TLS) Protocol Version 1.1 (2006)
https://tools.ietf.org/html/rfc4346

RFC 5246 The Transport Layer Security (TLS) Protocol Version 1.2 (2008)
https://www.bortzmeyer.org/5246.html
https://tools.ietf.org/html/rfc5246

RFC 8446 The Transport Layer Security (TLS) Protocol Version 1.3 (2018)
https://www.bortzmeyer.org/8446.html
https://tools.ietf.org/html/rfc8446

The Rocky Road to TLS 1.3 and beer Internet Encryption, Hanno Böck
https://media.ccc.de/v/35c3-9607-the_rocky_road_to_tls_1_3_and_better_internet_encryption

https://tools.ietf.org/html/rfc2246
https://tools.ietf.org/html/rfc4346
https://www.bortzmeyer.org/5246.html
https://tools.ietf.org/html/rfc5246
https://www.bortzmeyer.org/8446.html
https://tools.ietf.org/html/rfc8446
https://media.ccc.de/v/35c3-9607-the_rocky_road_to_tls_1_3_and_better_internet_encryption
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Anatomie d’une clé RSA

Deux parties :

1. Une clé publique ;

2. Une clé privée.
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Anatomie d’un certificat X.509

▶ Un sujet (subject, e.g. /CN=example.com) ;
▶ Un émeeur (issuer, e.g. /CN=Root CA/O=Acme Inc) ;
▶ Une date de début de validité (not-before) ;
▶ Une date de fin de validité (not-aer) ;
▶ Une clé publique (celle du sujet) ;
▶ Des extensions ;
▶ etc.

Le tout signé avec la clé privée de l’émeeur.
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Anatomie d’un certificat X.509

L’émeeur joue le rôle de tiers de confiance.

Lorsque le suject et l’émeeur sont identiques, on parle de certificat auto-signé.
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Anatomie d’un certificat X.509

R1

C1

R2

I1

C2 C3

I2 I3

C4 I4

C5 C6

R3

I5

C7 C8
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Établissement d’une connexion TLS

1. Handshake TCP ;

2. Communication en clair et demande de chiffrement (STARTTLS) ;
3. Handshake TLS ;

▶ Choix de la version de TLS utilisée ;
▶ Choix des algorithmes de chiffrement ;
▶ Échange des certificats ;
▶ Vérification de la validité de la chaîne de certification :

▶ Identité du serveur ;
▶ Certificats en cours de validité ;
▶ Certificats non révoqués ;
▶ Possibilité de remonter du certificat jusqu’à une AC de confiance.

▶ Création d’une clé de session.

4. Communication chiffrée avec la clé de session.
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Établissement d’une connexion TLS

Illustration : CloudFlare

https://blog.cloudflare.com/introducing-tls-1-3/
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Se protéger des menaces qui ciblent les internautes
Redirigier HTTP vers HTTPS
Activer HTTP Strict Transport Security (HSTS)
Précharger HSTS
Configurer TLS 1.2 et supérieur uniquement
Configurer la confidentialité persistante
Vérifier le support d’Online Certificate Status Protocol (OCSP)
Configurer l’agrafage OCSP (OCSP Stappling)
Demander OCSP Must Stapple
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Redirigier HTTP vers HTTPS

Un seul hôte virtuel qui écoute sur le port 80.

<VirtualHost *:80>
RewriteEngine On
RewriteRule ^(.*)$ https://%{HTTP_HOST}$1 [R=301]

</VirtualHost>

301 : Moved Permanently
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Activer HTTP Strict Transport Security (HSTS)

Strict-Transport-Security:
max-age=500max-age=3600max-age=63072000;includeSubDomains

https://ssl-config.mozilla.org/

https://ssl-config.mozilla.org/
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Précharger HSTS

Strict-Transport-Security: max-age=63072000;includeSubDomains;preload

Puis faire une demande : https://hstspreload.org/

https://hstspreload.org/


TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Éviter les problèmes

Configurer TLS 1.2 et supérieur uniquement

Recommandations de sécurité relatives à TLS, ANSSI
https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-tls/

Extrait des recommandations (2016, donc antérieures à TLS 1.3) :

R1 Restreindre la compatibilité en fonction du profil des clients ;

R2 Utiliser des composants logiciels à jour ;

R3 Utiliser uniquement TLS 1.2 ;

R3– Privilégier TLS 1.2 et tolérer TLS 1.1 et TLS 1.0 ;

R3–– Privilégier TLS 1.2 et tolérer TLS 1.1, TLS 1.0 et SSLv3.

https://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-a-tls/


TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Éviter les problèmes

Configurer TLS 1.2 et supérieur uniquement

En 2019 : Privilégier TLS 1.3 et tolérer TLS 1.2

SSLProtocol TLSv1.3 +TLSv1.2

https://ssl-config.mozilla.org/

https://ssl-config.mozilla.org/
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Configurer TLS 1.2 et supérieur uniquement
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Configurer la confidentialité persistante
Forward Secrecy (FS) / Perfect Forward Secrecy (PFS)

e se passe-t-il si le serveur est compromis ?

e se passe-t-il si la clé privée est compromise ?

e se passe-t-il si les clés de sessions sont compromises ?

TLS 1.3 Systématique ;

TLS ≤ 1.2 Il faut prioriser les algorithmes de chiffrement
qui le permeent.

Infographie : A.J. Han Vinck,
Flugaal, Dereckson

https://commons.wikimedia.org/wiki/File:Diffie-Hellman_Key_Exchange_(fr).svg?uselang=fr
https://commons.wikimedia.org/wiki/File:Diffie-Hellman_Key_Exchange_(fr).svg?uselang=fr
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Configurer la confidentialité persistante
Forward Secrecy (FS) / Perfect Forward Secrecy (PFS)

SSLHonorCipherOrder off
SSLCipherSuite ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES12

8-GCM-SHA256:ECDHE-ECDSA-AES256-GCM-SHA384:EC
DHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-CHACHA2
0-POLY1305:ECDHE-RSA-CHACHA20-POLY1305:DHE-RS
A-AES128-GCM-SHA256:DHE-RSA-AES256-GCM-SHA384
:...:DES-CBC3-SHA

https://ssl-config.mozilla.org/

https://ssl-config.mozilla.org/
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Vérifier le support d’Online Certificate Status Protocol (OCSP)

RFC 6960
https://www.bortzmeyer.org/6960.html

Client

Serveur

certificat

Répondeur OCSPgood/revoked/unknown

https://www.bortzmeyer.org/6960.html
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Vérifier le support d’Online Certificate Status Protocol (OCSP)

% openssl x509 -noout -ocsp_uri -in cert.pem
http://ocsp.int-x3.letsencrypt.org
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Configurer l’agrafage OCSP (OCSP Stappling)

Serveur

Répondeur OCSP

good/revoked/unknownClient certificat + status
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Configurer l’agrafage OCSP (OCSP Stappling)

SSLUseStapling On
SSLStaplingCache "shmcb:logs/ssl_stapling(32768)"

https://ssl-config.mozilla.org/

https://ssl-config.mozilla.org/


TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Éviter les problèmes

Demander OCSP Must Stapple

Extension X.509 définie dans la RFC 6066 (Section 8) :
https://tools.ietf.org/html/rfc6066#section-8

OCSP_MUST_STAPLE='yes'

https://tools.ietf.org/html/rfc6066#section-8
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Se protéger des menaces qui ciblent les fournisseurs de services
Configurer DNS Certification Authority Authorization (CAA)
Configurer DNS-based Authentication of Named Entities (DANE)
Configurer HTTP Public Key Pinning (HPKP)
Conserver la clé privée lors des renouvellements
Exiger Certificate Transparency
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Configurer DNS Certification Authority Authorization (CAA)

RFC 6844
https://www.bortzmeyer.org/6844.html

Vérification obligatoire depuis 8 septembre 2017

example.com. CAA 0 issue "letsencrypt.org"
example.com. CAA 0 issuewild ";"
example.com. CAA 0 iodef "mailto:security@example.com"

https://www.bortzmeyer.org/6844.html


TLS Crash Course Protéger ses visiteurs Protéger son infrastructure Se protéger Pour the IT crowd Éviter les problèmes

Configurer DNS-based Authentication of Named Entities (DANE)

RFC 6698
https://www.bortzmeyer.org/6698.html

@ MX 10 mx
mx A 88.161.59.228
mx AAAA 2a01:e35:8a13:be40:6631:50ff:fed3:111d
_25._tcp.mx TLSA 3 1 1 d8aac0d602e5532136ffb9e368fbc3c9a7a4b694340800

b08731bcc09099a925

Nécessite que la zone soit signée par DNSSEC

https://www.bortzmeyer.org/6698.html
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Configurer HTTP Public Key Pinning (HPKP)

RFC 7469
https://www.bortzmeyer.org/7469.html

Similaire à DANE mais dans HTTPS.

Public-Key-Pins: max-age=604800; pin-sha256="QWgsIGlsIGZhdXQgcXVlIGpl
IGTDqXBsb2llIMOnYSA/"

Trust On First Use (TOFU)

https://www.bortzmeyer.org/7469.html
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Conserver la clé privée lors des renouvellements

PRIVATE_KEY_RENEW='no'
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Exiger Certificate Transparency

RFC 6962
https://www.bortzmeyer.org/6962.html

https://crt.sh/

https://www.bortzmeyer.org/6962.html
https://crt.sh/
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Se protéger en temps qu’internaute
Accéder aux paramètres avancés de Firefox
Autoriser TLS 1.2 et supérieur uniquement
Désactiver les mécanisme des restauration de sessions
Indiquer explicitement les sites non sécurisés
Désactiver les noms de domaines internationalisés
Tester son navigateur
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Accéder aux paramètres avancés de Firefox

Dans Firefox, ouvrir l’URI :
about:config

Source : https://github.com/opus-codium/puppet-firefox/wiki

https://github.com/opus-codium/puppet-firefox/wiki
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Autoriser TLS 1.2 et supérieur uniquement

security.tls.version.min=3

Valeurs supportées :

1 TLS 1.0 (valeur par défaut)

2 TLS 1.1

3 TLS 1.2

4 TLS 1.3

TLS 1.0 et 1.1 déjà dépréciés dans Firefox Nightly. Suppression en Mars 2020 :
https://hacks.mozilla.org/2019/05/tls-1-0-and-1-1-removal-update/

https://hacks.mozilla.org/2019/05/tls-1-0-and-1-1-removal-update/
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Désactiver les mécanisme des restauration de sessions

security.tls.enable_0rtt_data=false
security.ssl.enable_false_start=false
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Indiquer explicitement les sites non sécurisés

security.insecure_connection_icon.enabled=true
security.insecure_connection_icon.pbmode.enabled=true
security.insecure_connection_text.enabled=true
security.insecure_connection_text.pbmode.enabled=true
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Désactiver les noms de domaines internationalisés

IDN Punycode

wikipedia.org wikipedia.org
wіkіреdіа.org xn–wkd-8cdx9d7hbd.org

network.IDN_show_punycode=true
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Tester son navigateur
alys SSL Labs — Projects / SSL Client Test
https://www.ssllabs.com/ssltest/viewMyClient.html

https://www.ssllabs.com/ssltest/viewMyClient.html
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Configurations pour les développeur·ses et administrateur·trices systèmes
Configurer son navigateur
Tester ses services
Générer des configurations
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Configurer son navigateur

security.mixed_content.block_display_content=true
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Tester ses services
SSL Server Test (Powered byalys SSL Labs)
https://www.ssllabs.com/ssltest/

https://www.ssllabs.com/ssltest/
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Tester ses services
Hardenize
https://www.hardenize.com/

https://www.hardenize.com/
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Tester ses services
ImmuniWeb
https://www.immuniweb.com/ssl/

https://www.immuniweb.com/ssl/
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Tester ses services
testssl.sh
https://github.com/drwetter/testssl.sh

https://github.com/drwetter/testssl.sh
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Générer des configurations
https://ssl-config.mozilla.org/

https://ssl-config.mozilla.org/
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Éviter les problèmes
Fournir une chaîne de certification complète
Monitorer les certificats
Ne patchez pas Apache
Ne patchez pas OpenSSL
Cloudflare ?
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Fournir une chaîne de certification complète

R1

C1

R2

I1

C2 C3

I2 I3

C4 I4

C5 C6

R3

I5

C7 C8
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Fournir une chaîne de certification complète

SSLCertificateChainFile "/usr/local/etc/dehydrated/certs/example.org/
chain.pem"
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Monitorer les certificats
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Monitorer les certificats

https://mastodon.gougere.fr/@bortzmeyer/101539298162775223

https://mastodon.gougere.fr/@bortzmeyer/101539298162775223
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Monitorer les certificats

Les certificats expirent (not-aer).

Lorsqu’un certificat est renouvelé, les services qui l’utilisent doivent le recharger.

Le problème existe aussi pour les certificats intermédiaires.

https://www.bortzmeyer.org/tester-expiration-certifs.html

https://www.bortzmeyer.org/tester-expiration-certifs.html
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Ne patchez pas Apache
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Ne patchez pas OpenSSL
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Cloudflare ?



Prochain rendez-vous :

Distribution de la confiance dans les infrastructures à clés publiques
Gaëtan Bisson, Romain Tartière

https://www.clusir-tahiti.org/

https://www.clusir-tahiti.org/
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